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1. Wprowadzenie 

Eksploatacja kaŜdego obiektu przemysłowego 
podwyŜszonego ryzyka związana jest z ryzykiem 
zajścia zdarzeń nieporządanych i/lub awaryjnych. 
Skutki takich zdarzeń mogą mieć negatywny wpływ 
na personel, infrastrukturę obiektu, środowisko. 
Ryzyka związanego z funkcjonowaniem takiego 
obiektu nie moŜna wyeliminować. MoŜliwe jest 
natomiast szacowanie ryzyka, a następnie na 
podstawie wyników podejmowanie decyzji 
bazujących na ryzyku jakie opcje sterowania 
ryzykiem (OSR) zaimplementować na etapie 
projekotwania instalacji, aby utrzymywać jego 
wartość w granicach tolerowanych. UŜytecznym 
narzędziem wspomagającym proces podejmowania 
decyzji odnośnie do implementacji OSR w kaŜdej 
fazie cyklu Ŝycia instalacji jest metoda analizy 
warstw zabezpieczeń LOPA (Layer of Protection 
Analysis). 
 

2. Analiza ryzyka w wykorzystaniem metody 
LOPA 

Analiza warstw zabezpieczeń LOPA jest 
półilościową uproszczoną metodą analizy ryzyka [5]. 
Wyniki analizy dostarczają informacji dotyczących 
aktualnego poziomu ryzyka związanego 
z eksploatacją obiektu, które mogą być przydatne 
w procesie podejmowania decyzji opartych na 
ryzyku w kontekście potencjalnych działań 
związanych z zarządzaniem ryzykiem. Celem takich 
działań jest ograniczenie ryzyka związanego z 
eksploatacją instalacji przemysłowej przynajmniej do 
poziomu tolerowanego. 
Opis podstawowych kroków analizy warstw 
zabezpieczeń zaprezentowano na rysunku 1. 
Punktem wyjścia do przeprowadzenia oceny ryzyka 
instalacji za pomocą metody LOPA są informacje 
uzyskane podczas analizy jakościowej (krok 2 na 
Rysunku 1). Taka analiza polega na identyfikacji 
zagroŜeń jakie mogą wystąpić w analizowanej 
instalacji i jest wykonywana np. za pomocą metody 
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HAZOP (Hazards and Operability). Przykładowy 
scenariusz awaryjny zidentyfikowany podczas 
analizy HAZOP został zaprezentowany w Tabeli 1. 
Kolejnym krokiem analizy LOPA jest oszacowanie 
poziomu ryzyka bez zastosowania środków 

zabezpieczeniowych w odniesieniu do wartości 
ryzyka tolerowanego zdefiniowanego przez zarząd 
przedsiębiorstwa za pomocą matrycy ryzyka 
(Tabela 3). 

 
Tabela 1. Przykład dokumentowania analizy HAZOP 

 
W przypadku gdy niezbędna jest redukcja ryzyka, 
aby spełnić wymagane kryteria bezpieczeństwa 
naleŜy zaprojektować niezaleŜne warstwy 
zabezpieczeniowe, dzięki którym będzie moŜna 
zredukować wartość ryzyka przynajmniej do 
poziomu tolerowanego.  
KaŜda z projektowanych warstw musi mieć 
określony oraz zweryfikowany poziom 
nienaruszalności bezpieczeństwa SIL (Safety 
Integrity Level). Przypisanie konkretnego poziomu 
SIL do danej warstwy (poziomy 1-4, gdzie poziom 
czwarty jest najbardziej restrykcyjny) zaleŜy od 
architektury, konfiguracji oraz niezawodności 
elementów wchodzących w jej skład. 
W literaturze dostępnych jest szereg metod 
wyznaczania wymaganego poziomu nienaruszalności 
bezpieczeństwa SIL dla kaŜdej z projektowanych 
warstw zabezpieczeniowych. Ogólnie moŜna je 
podzielić na metody ilościowe i jakościowe [14], 
[15].  
ZaleŜnie od analizowanego obiektu i dostępnej 
informacji kaŜda z metod moŜe okazać się przydatna. 
Metody ilościowe wymagają większego zakresu 
danych i dobrego przygotowania analityków, chociaŜ 
dostrzega się zalety metod jakościowych, 
szczególnie w przypadkach analizy systemów 
o duŜej złoŜoności. Metody jakościowe wymagają 
skalowania w celu podejmowania racjonalnych 
decyzji z uwzględnieniem dostępnej informacji 
ilościowej.  
 
 
 
 

Oznacza to, Ŝe kaŜda z warstw projektowana jest 
w odpowiedni sposób zapewniający wymagany 
poziom nienaruszalności bezpieczeństwa SIL. Wraz 
ze wzrostem poziomu ryzyka dla danego scenariusza 
awaryjnego wymagany poziom SIL warstw 
odpowiednio wzrasta, aby moŜliwa była redukcja 
poziomu ryzyka do wartości akceptowanej. 
 

1. Cele analizy 

3. Opis krytyczności skutków 
oraz określenie wartości ryzyka 
tolerowanego (matryca ryzyka) 

 

5. Definiowanie warstw oraz  
przypisanie wartości  

PFD / HEP 

6. Oszacowanie częstości 
scenariusza awaryjnego / 

Porównanie z wartością ryzyka 
tolerowanego  

Czy  wartość ryzyka jest na 
poziomie akceptowanym? 

Następny 
scenariusz 

TAK NIE 

4. Szacowanie częstości 
zdarzenia inicjującego 

 

Czy chcesz 
zmodyfikować 
model ryzyka? 

NIE 

TAK 

2. Analiza zagroŜeń HAZOP 
oraz wybór scenariuszy 

 

Rysunek 1. Podstawowe kroki analizy warstw 
zabezpieczeń LOPA 
 
W instalacjach przemysłowych podwyŜszonego 
ryzyka wyróŜnia się kilka warstw związanych 
z bezpieczeństwem. MoŜna je podzielić na warstwy 
ograniczające prawdopodobieństwo awarii oraz na 
ograniczające skutki (Rysunek 2).  
 

Nazwa: Przykład HAZOP Arkusz: 1 z 1 
Skład zespołu: PK z zespołem Data: 10.04.2011 
RozwaŜana część 
systemu: 

Linia przesyłowa ze zbiornika A do zbiornika Data spotkania: 10.04.2011 

Szczegóły: Materiał: A Czynność:    Ciągły przepływ materiału A w dawce większej niŜ 
materiału B                             Źródło:        Zbiornik medium A Cel:  zbiornik 

Nr Słowo 
kluczowe 

Element/ 
Węzeł 

Odchyłka Przyczyna Skutek Zabezpieczenie Poziom 
ryzyka 

Wymagane 
akcje 

Wykonał 

1 BRAK Przepływ 
A (dawka 
większa od 
medium B) 

Brak 
przepływu 
medium A 

Pompa A 
zatrzymana, 
linia 
przesyłowa A 
zablokowana 

Eksplozja / 
skutek 
najbardziej 
krytyczny 

Brak Nie 
akceptowalne, 
np. matrycy 
ryzyka 
(rysunek 9) 

Opis w 
tekście 

PK 
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7. System zewnętrzny ograniczania skutków awarii (procedury), 
działania operacyjne i ratownicze 
 

6. System wewnętrzny ograniczania skutków awarii (straŜ, 
ratownictwo) 
 5. System lokalizacji/ograniczania skutków awarii 
(urządzenia, bariery, obudowy) 
 4. System automatyki zabezpieczeniowej SIS 
 3. System alarmowy AS i interwencje operatorów 
 2. System pomiarów i sterowania BPCS  
 1. Instalacja technologiczna i układy pomocnicze 
 

Warstwy 
ograniczające 
prawdopodobieństwo 
awarii 

Warstwy 
ograniczające 
skutki awarii 

 

Rysunek 2. Warstwy zabezpieczeniowo – ochronne 
w obiektach podwyŜszonego ryzyka  
 
Następnie za pomocą metody LOPA dokonywana 
jest ocena ryzyka scenariusza awaryjnego po 
zastosowaniu warstw zabezpieczeniowych 
i porównanie wyników z wartością tolerowaną. 
Spełnienie kryteriów bezpieczeństwa moŜe zostać 
osiągnięte za pomocą róŜnych technik. Metoda 
LOPA nie sugeruje jakie warstwy zabezpieczeniowe 
naleŜy zaimplementować., ale jest pomocna podczas 
dokonywania wyboru pomiędzy alternatywnymi 
rozwiązaniami. W przypadku konieczności 
przeprowadzenia szczegółowej analizy ryzyka, lub 
gdy system jest złoŜony sugerowana jest analiza 
ilościowa CPQRA (Chemical Process Quantitative 
Risk Analysis). 
Podstawowymi elementami niezbędnymi do 
przeprowadzenia analizy ryzyka wystąpienia 
scenariusza awaryjnego z wykorzystaniem metody 
LOPA są (kroki 4, 5 oraz 6 na Rysunku 1): częstość 
zdarzenia inicjującego, krytyczność skutków 
określona na podstawie zdefiniowanych kategorii 
oraz prawdopodobieństwo niewypełnienia funkcji 
związanych z bezpieczeństwem na przywołanie PFD 
(Probability of Failure on Demand) lub 
prawdopodobieństwa błędu człowieka HEP (Human 
Error Probability) przez poszczególne, niezaleŜne 
bariery dla kaŜdego zidentyfikowanego scenariusza 
awaryjnego. 
Wartość ryzyka po zastosowaniu warstw dla kaŜdego 
scenariusza (para przyczyna – skutek) obliczana jest 
na podstawie wzoru 1 [5]: 
 

   ∏
=

××=×=
J

j
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I
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I
i

C
i PFDPFDfPFDff

1
1 ...     (1) 

 
gdzie C

if  jest częstośą wystąpienia zdarzenia 
niebezpiecznego dla i-tego scenariusza awaryjnego 

(stałe konsekwencje C); I
if  oznacza częstość 

wystąpienia I-tego zdarzenia inicjującego z 
rozpatrywaniem i – tego scenariusza awaryjnego; 

iJPFD  jest prawdopodobieństwem nie wykonania 

funkcji prze j-tą warstwę. 
Identyfikacja i budowa scenariuszy awaryjnych 
opiera się na metodzie drzew zdarzeń ET (Event 
Tree). Na Rysunku 3 wyspecyfikowano trzy warstwy 
ograniczające prawdopodobieństwo wystąpienia 
awarii, które są kluczowe w trakcie analizy zajścia 
scenariusza za pomocą metody LOPA. 
Wyszczególniono takŜe cztery skutki końcowe (1-4) 
oraz określono krytyczność ich konsekwencji, przy 
czym skutek czwarty jest najbardziej krytyczny, ale 
występujący najrzadziej. W trakcie projektowania 
warstw zabezpieczeniowych w celu zapobiegania 
wystąpieniu powaŜnej awarii skutek najbardziej 
krytyczny jest traktowany jako reprezentatywny w 
kontekście spełnienia kryteriów bezpieczeństwa. 
 
 

P 

S 

P 

S 

 1.Powrót do stanu normalnego 
/bezpiecznego 

Sukces - S 

PoraŜka - P 

Zdarzenie inicjujące 
2. Skutki niepoŜądane ale tolerowane 
(straty produkcyjne) 

3. Skutki niepoŜądane ale tolerowane 
(awaryjne odstawienie instalacji ESD) 

4. Skutki przekraczające wartości 
kryterialne – powaŜna awaria 

IPL 1 (BPCS) IPL 2 (AS) IPL 3 (SIS) 
Częstość zdarzenia awaryjnego z uwzględnieniem 
kolejnych warstw zabezpieczeniowych 

 321 IPLIPLIPLI PFDPFDPFDf ⋅⋅⋅   

 

Rysunek 3. Drzewa zdarzeń w metodzie LOPA 
 
Częstość zdarzenia po zastosowaniu warstw oraz 
przypisaniu do kaŜdej z nich wartości PDF zostaje 
wyznaczona z wykorzystaniem wzoru (1) przy 
załoŜeniu niezaleŜności warstw. 
Istotnym jest jednak zwrócenie uwagi na fakt, Ŝe 
biorąc pod uwagę wpływ czynników ludzkich 
i organizacyjnych w kaŜdej z warstw, nie mogą one 
zawsze być traktowane jako strukturalnie 
i funkcjonalnie niezaleŜne. Metodyka LOPA nie 
uwzględnia zaleŜności pomiędzy poszczególnymi 
warstwami zabezpieczeniowymi, a takŜe w sposób 
niedostateczny uwzględnia czynniki ludzkie co jest 
jej istotnym ograniczeniem. 
Po przeprowadzonej analizie naleŜy sprawdzić czy 
wartość ryzyka leŜy w obszarze tolerowanym. Jeśli 
nie naleŜy dokonać koniecznych zmian 
w projektowanych warstwach, aby spełnić kryteria 
bezpieczeństwa. 
 
3. Wybrane zagadnienia projektowania 
systemów alarmowych oraz rola człowieka–
operatora 

Działania człowieka – operatora w kaŜdej z warstw 
zabezpieczeniowych mogą być róŜne, dlatego 
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wymagają szczególnego traktowania, a analiza tych 
działań jest niezbędna z punktu widzenia 
zapewnienia wymaganego poziomu niezawodności 
i bezpieczeństwa całego systemu technicznego [4], 
[6], [7]-[10]. Rolę i zadania operatora w róŜnych 
warstwach i stanach instalacji podwyŜszonego 
ryzyka przestawiono schematycznie na Rysunku 4. 
W stanach awaryjnych obiektu rola operatora oraz 
właściwe wykonywanie zadań jest szczególnie 
waŜne. Skuteczność działania operatora w takich 
sytuacjach zostaje oszacowana z wykorzystaniem 
odpowiedniej metody analizy niezawodności 
człowieka HRA (Human Reliability Analysis). 
Dekompozycja zadań wykonywanych przez 
operatora w stanach awaryjnych została 
zaprezentowana na Rysunku 5.  
 

Obiekt/Procesy 

Człowiek - operator wykonujący 
działania w oparciu o HMI 

Zarządzanie/ 
Podejmowanie 

decyzji 

System bezpieczeństwa 
SIS/ESD 

System alarmowy 
(AS) 

Stan 
procesu 

Alarmy/  
Wskaźniki 

Identyfikacja/ 
Ocena sytuacji/ 
Podjęcie decyzji/ 
Działanie 

Zaburzenie 

Informacja 

Ręczne  
załączenie/ 

Nadzór 

BPCS 

 
Rysunek 4. Rola oraz zadania operatora w róŜnych 
stanach obiektu  
 

Wyniki analizy HRA zaleŜą w znacznym stopniu od 
wydajności zaprojektowanego na obiekcie systemu 
alarmowego oraz mają istotny wpływ w oszacowaniu 
niezawodności całego systemu podczas analizy 
ryzyka w wykorzystaniem metody LOPA. Dlatego 
analiza HRA powinna być wykonywana podczas 
analizy ryzyka obiektu technicznego oraz włączana 
do modelu probabilistycznego rozwaŜanego systemu 
technicznego. 
 
 

P 

S 

P 

S 

 Powrót do 
normalnego 
bezpiecznego stanu 

PoraŜka  

Sukces - S 

PoraŜka - P 

Identyfikacja / 
diagnostyka 

Decyzja Działania 

PoraŜka  

PoraŜka  

 

Rysunek 5. Dekompozycja zadań operatora w 
sytuacji alarmowej  
 
W obecnej praktyce inŜynierskiej bazując na 
informacjach zawartych w normach związanych 
z bezpieczeństwem (norma ogólna PN-EN 61508 
oraz norma PN-EN 61511 poświęcona sektorowi 
przemysłu procesowego) oraz literaturze we 
wstępnych oszacowaniach (analiza jakościowa) 
związanych ze skutecznością działania operatora dla 
róŜnych rozwiązań funkcjonalnych systemu 
alarmowego stosuje się wartości podane w Tabeli 2 
[1], [5]. 

Tabela 2. Wymagania probabilistyczne dla systemu alarmowego [1] 

 
W celu zapewnienia redukcji ryzyka na określonym 
poziomie przez system alarmowy (wartość PFD 
w Tabeli 2), obejmujący sprzęt, oprgramowanie i 
operatora, zostały opracowane wymagania odnośnie 
do integralności systemu w ramach konkretnych 

warstw zabezpieczeniowych oraz wymagania jakie 
musi spełniać w nich operator.  
Ponadto decyzja odnośnie do implementacji systemu 
alarmowego w ramach warstwy BPCS lub jako 
niezaleŜnej warstwy zabezpieczeniowej moŜe zostać 

PFD systemu 
alarmowego 

Integralność systemu alarmowego / 
wymagania niezawodnościowe 

Wymagania niezawodnościowe człowieka - operatora 

1 - 0.1  
(alarm standardowy) 

Alarm moŜe zostać zaprojektowany 
jako część systemu DCS 

Brak specjalnych wymagań dla osiągnięcia wymaganego 
poziomu PFD 

0.1- 0.01  
(alarm związany z 
bezpieczeństwem) 

System alarmowy powinien zostać 
zaprojektowany jako IPL (safety 
related) na poziomie SIL1 zgodnie z 
normą IEC 61508 

Operator powinien zostać przeszkolony w zarządzaniu 
systemem alarmowym oraz obiektem. System alarmowy 
powinien być bardzo przejrzysty i niezwykle prosty w 
obsłudze. Alarm powinien pozostawać na widoku przez 
cały czas gdy jest aktywny. Operator powinien posiadać 
jasną, pisemną procedurę działania dla danego alarmu 

PoniŜej 0.01 
 

System alarmowy powinien zostać 
zaprojektowany jako związany 
z bezpieczeństwem i posiadać 
kategorię przynajmniej SIL2 

Nie jest zalecane, aby w jakiejkolwiek sytuacji 
przypuszczać, Ŝe operatora moŜe mieć wartość poniŜej 
0.01 
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podjęta na podstawie analizy następujących 
parametrów ryzyka za pomocą grafu jakościowego 
przedstawionego na Rysunku 6 z uwzględnieniem 
spodziewanych skutków w przypadku wystąpienia 
sytuacji awaryjnej, poziomu ryzyka oraz czasu 
dostępnego na reakcję przez operatora [1]. 
Warto zwrócić uwagę, Ŝe przedział czasowy 
określony jako krótki wynosi 10 minut i wynika 
w trudności diagnozowania aktualnego stanu procesu 
przez operatora w przypadku wystąpienia sytuacji 
awaryjnej.  
 

N N 

C L  

C C 

C P 

C C 

P A 

A A 

Niskie 

T1 T0 

Wysokie 

Niskie 

Niskie 

Wysokie 

Niskie S5. Ryzyko obraŜeń 

S4. Ryzyko szkody 
w środowisku 

S3. Ryzyko strat 
materialnych 

S2. Alarm przed wyzwoleniem 

S1. Tylko informacja 

Spodziewane 
skutki 

Wysokie  
TO – wymagany bardzo krótki czas reakcji operatora, do 
10 min.  
T1 – dozwolony dłuŜszy czas reakcji operatora, powyŜej 
10 min. 
N – informacja do przekazywania poza alarmem, 
L – ograniczona korzyść stosowania alarmu,  
C – rekomendowany alarm w ramach BPCS,  
P – do zaakceptowania oddzielny system alarmowy lub w 
ramach BPCS,  
A – rekomendowany oddzielny system alarmowy.  

Rysunek 6. Wpływ parametrów ryzyka na załoŜenia 
projektowe systemu alarmowego (na podstawie [1]) 
 
4. Analiza niezawodności człowieka i 
wyzwania 

W przypadku konieczności oszacowania wartości 
prawdopodobieństwa błędu człowieka HEP ( Human 
Error Probability), w celu weryfikacji 
proponowanych rozwiązań projektowych w ramach 
warstw zabezpieczeniowych, korzysta się z jednej 
z dostępnych metod, które moŜna podzielić na: 
bazujące na wiedzy ekspertów np. SLIM (Success 
Likelihood Index), półilościowe np. SPAR-H 
(Standarized Plant Analysis Risk – Human 
Reliability Analysis Method) lub ilościowych np. 
THERP (Technique of Human Error Rate 
Prediction) [3], [6], [9], [10]. 
W niniejszym opracowaniu skorzystano w rozdziale 
5 z metody SPAR-H z pewnymi uproszczeniami. Na 
Rysunku 7 została przedstawiona wstępna propozycja 

procedury ułatwiającej wybór metody analizy 
niezawodności człowieka w zaleŜności od 
wymaganego poziomu skuteczności działań 
operatora (wartość HEP lub odpowiednio SIL). 
Propozycja zakłada uwzględnienie grupy czynników 
podczas projektowania systemu alarmowego z celu 
zapewnienia wydajności działana systemu w tym 
takŜe zadań realizowanych przez operatora na 
poziomie SIL1 lub SIL2.  
Po wykonaniu projektu w celu weryfikacji 
proponowanych rozwiązań na poziomie SIL1 moŜna 
skorzystać z metod bazujących na opinii ekspertów 
lub z metod półilościowych (np. metoda SPAR –H 
opisana w przykładzie poniŜej). 
JeŜeli zadania związane z interwencjami operatora są 
złoŜone, a wymagana skuteczność jest na poziomie 
SIL2 rozwiązania powinny zostać zweryfikowane za 
pomocą metod ilościowych np. THERP. Dodatkowo 
naleŜy uzwględnić dodatkowe czynniki podczas 
projektowania takiego systemu [2], [7]-[13]. 
Nie naleŜy przy tym zakładać, Ŝe jakiekolwiek 
działania związane z pracą systemu alarmowego, 
a takŜe z zadaniami wykonywanymi przez operatora 
mogą być na poziomie wyŜszym niŜ SIL2. 
 

Model kognitywny 
Rassmussena SRK 

Modelowanie 
probabilistyczne zadań 

operatora i analiza HRA  

NIE 

Analiza zadań 
operatora oraz funkcji 

SCADA/HMI 

Czynniki wpływające 
na skuteczność 

działania operatora  

Diagnostyka/ 
Decyzje/Działania  

Wybór metody analizy 
niezawodności HRA   

Oszacowanie HEP  

Czy wymagania są 
spełnione?   Koniec 

TAK 

System wspomagania decyzji / 
Funkcje systemu doradczego  

Alarmy/  P&ID/ ergonomia 

Czynniki organizacyjne / 
nadzór  

Wydajność operatora 
określana na podstawie  
doświadczenia, treningu 

Wymagania stawiane operatorom 

Identyfikacja oraz klasyfikacja 
błędów ludzkich oraz czynniki 

kognitywne  

SIL 1  

SIL 2  

SIL 2  

Rysunek 7. Propozycja procedury ułatwiającej wybór 
metody analizy niezawodności człowieka 
 
5. Przykład analizy LOPA z uwzględnieniem 
czynników ludzkich 

Na poniŜszym rysunku przedstawiono zbiornik 
w którym zachodzi reakcja chemiczna. Analizowany 
obiekt składa się z kilku elementów niezbędnych do 
jego poprawnego funkcjonowania: dwa zbiorniki 
w których przechowywane są substancje A oraz B, 
rurociągi transportujące materiały A i B do zbiornika 
reakcyjnego, w którym następuje mieszanie obu 
substancji i otrzymywany jest produkt C. KaŜdy 
rurociąg jest wyposaŜony w zestaw czujników 
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mierzących najwaŜniejsze zmienne procesowe oraz 
elementów wykonawczych wykonujących 
odpowiednie do kontekstu sytuacji funkcje. 
Podczas normalnego stanu procesu wykonywane są 
następujące pomiary: poziom przepływu substancji 
A i B (FTA1, FTA2), współczynnik proporcji 
przepływu (FRS) zaprojektowany jako system K z N 
czujników. Sterowanie przepływem mediów odbywa 
się za pomocą zaworów (VA2, VA4). Proces jest 
sterowany automatycznie za pomocą systemu BPCS 
(wizualizacja procesu jest dostępna za pomocą 
ekranów C1 oraz C2) i nie wymaga interwencji 
operatora, którego zadaniem jest nadzór nad jego 
poprawnym przebiegiem. 
W celu wspierania operatora podczas awaryjnych 
stanów obiektu jako oddzielna strukturalnie 
i funkcjonalnie warstwa, został zaimplementowany 

system alarmowy składający się z następujących 
elementów: czujnik przepływu (SFTA1), system 
wizualizacji (AS) oraz zawory VA1 (otwarty 
podczas normalnego stanu procesu) i VA3 
(zamknięty podczas normalnego stanu procesu). 
W przypadku braku świadomości operatora na temat 
aktualnej sytuacji, błędnej diagnostyki lub braku 
reakcji na czas system SIS powinien zatrzymać 
proces technologiczny W analizowanym przypadku 
system SIS składa się z następujących 
komponentów: czujnik przepływu (SFTA1, SFTA2), 
czujniki ciśnienia (PS), temperatury (TS) i poziomu 
(LS) w zbiorniku reakcyjnym oraz zaworu 
odcinającego SVA. System sterowania i automatyki 
zabezpieczeniowej jest redundantny dla kaŜdego 
z mediów (rurociągów) dostarczanych do zbiornika 
reakcyjnego. 

 
Tabela 3. Przykładowa matryca ryzyka  

 
 

Aby proces mógł przebiegać w sposób bezpieczny 
łatwopalne medium A powinno być dostarczane bez 
przerwy do zbiornika reakcyjnego w ilości większej 
od łatwopalnego medium B, aby nie doprowadzić do 
wybuchu. Reakcja mieszania musi odbywać się w 
określonej temperaturze oraz ciśnieniu. 
 

 

Rysunek 8. Przykład analizy warstw zabezpieczeń 
LOPA  
 
Przykładowy scenariusz awaryjny zakłada 
uszkodzenie pompy A1 za pośrednictwem której 
medium A jest dostarczane do zbiornika reakcyjnego 

oraz uszkodzenie systemu sterowania BPCS (C1). 
W wyniku utraty BPCS operator nie moŜe odczytać 
na monitorze C1 uszkodzenia pompy A1 oraz nie 
moŜe zostać załączony rurociąg standby oraz pompa 
A2. Skutkiem uszkodzenia pompy A1 jest 
zatrzymanie dopływu medium A do zbiornika 
reakcyjnego co moŜe w ograniczonym horyzoncie 
czasowym doprowadzić do zaburzenia ustalonej 
proporcji mediów A i B w zbiorniku reakcyjnym. 
W najgorszym przypadku zdarzenie awaryjne moŜe 
doprowadzić do eksplozji zbiornika.  
W najbliŜszej okolicy nie pracuje personel więc 
negatywne skutki będą związane ze stratami sprzętu 
oraz infrastruktury (straty ekonomiczne). W celu 
wykonania analizy LOPA zostały zdefiniowane 
następujące załoŜenia przedstawione poniŜej, 
w raporcie HAZOP w tablicy nr 1 oraz w matrycy 
ryzyka w Tabeli 3 (krok 2 analizy LOPA na 
Rysunku 1):  
• Częstość zdarzenia inicjującego: (uszkodzenie 

pompy x uszkodzenie BPCS): 10-2, 
• Ryzyko akceptowane: 10-5, 
• Konieczna redukcja ryzyka: 10-3, 
• Wymagania dla niezaleŜnych warstw 

zabezpieczeniowych IPL (PFD/HEP) [a-1]: BPCS: 
10-1;AS: 10-1;SIS: 10-2 

Kategoria skutku    → 
Częstość  skutku, a-1↓ 

Kategoria 1 Kategoria 2 Kategoria 3 Kategoria 4 Kategoria 5 

<10-1,10-2)      
<10-2,10-3)     Start 
<10-3,10-4)      
<10-4,10-5)      
<10-5,10-6)      
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W celu weryfikacji czy zaprojektowany system 
alarmowy spełnia stawiane mu wymagania zostanie 
przeprowadzona analiza HRA dla analizowanego 
scenariusza awaryjnego z wykorzystaniem metody 
SPAR – H [3]. 
Przywrócenie instalacji do stanu bezpiecznego będzie 
wymaga od operatora wykonania następujących 
czynności w odpowiedniej sekwencji: 
A. Identyfikacja braku przepływu medium A do 

zbiornika reakcyjnego za pomocą funkcji HMI 
systemu alarmowego (AS) w czasie do 10 minut 
(identyfikacja aktualnej sytuacji), 

B. Ręczne zamknięcie zaworu VA1 w celu izolacji 
rurociągu głównego, 

C. Otwarcie zaworu VA3 w ceku inicjalizacji 
rurociągu standy, 

D. Inicjalizacja pompy A2, 
Analiza HRA za pomocą SPAR – H dla zdefiniowanej 
sekwencji składa się z następujących kroków: 
Krok 1: Dekompozycja analizowanej sekwencji na 
podzadania oraz przypisanie im trybu diagnostyki lub 
działania. Drzewo zdarzeń analizy HRA przedstawia 
poniŜszy rysunek: 
 
 

S 

P 

P 

S 

P 

S 

Zdarzenie 
inicjujące 

 Wszystkie podzadania zostały 
wykonane pomyślnie; Powrót do 
normalnego stanu obiektu  

Niepowodzenie związane z 
wykonaniem podzadania D 

Brak świadomości operatora o 
aktualnej sytuacji; błąd diagnostyki  

Sukces - S 

PoraŜka - P 

Podzadanie A Podzadanie B Podzadanie C Podzadanie D 

Niepowodzenie związane z 
wykonaniem podzadania C 

Niepowodzenie związane z 
wykonaniem podzadania B  

∑ =1Z

Z - Suma prawdopodobieństw zdarzeń końcowych wynosi zawsze 1 

 

Rysunek 9. Przykład dekompozycji sekwencji 
awaryjnej na podzadania 
 
W analizowanym scenariuszu awaryjnym tylko 
podzadanie A wymaga diagnostyki sytuacji. Pozostałe 
podzadania (B, C, D) zostały zdefiniowane jako 
działania. 
Krok 2: Przypisanie wartości (opinia ekspercka) dla 
kaŜdego z czynników kształtujących wydajność 
operatora PSF (ang. Performance Shaping Factors) 
dla przyjętej skali liczbowej. W metodzie SPAR – H 
wyróŜnia się osiem czynników PSF (Tabela 4 
poniŜej).  
 
Tabela 4. Czynniki kształtujące wydajność operatora 
PSF 

PSF OPIS ZAKRES PODZADANIE 
   A    B    C    D 

I Dostępny czas 

Czas 
nieadekwatny 
(10)  
dodatkowy 
czas (0,1) 

<0,1;10>  5     2     2    2 

II Stres 
Nominalny 
(1)  
ekstremalny 

<1;5>  2     2     1    1 

(5) 

III 
Doświadczeni
e i trening 

Niski (10) 
wysoki (0,5) 

<0,5;10>  0,5  1     1    1 

IV 
ZłoŜoność 
zadania 

ZłoŜone (5) 
oczywiste 
(0,1) 

<0,1;5>  3     2     1    1 

V 
Ergonomia i 
HMI 

Myląca (50) 
Dobra (0,5) 

<0,5;50> 0,5  0,5  0,5  1 

VI 
Dostępność 
procedur 

Niedostępne 
(50) 
diagnostyczne 
(0,5) 

<0,5;50> 0,5   1     1    1 

VII 
Zdolność do 
pracy 

Nominalna 
(1) słaba(5) 

<1;5>  1      1   1    1 

VIII 
Czynniki 
organizacyjne  

Dobre (0,5) 
słabe (5) 

<0,5;5>  1      1   1    1 

 
Krok 3: Oszacowanie wartości HEP dla kaŜdego 
podzadania bez uwzględnienia zaleŜności 
z wykorzystaniem wzoru 2: 
 

   
1)1( +−⋅

⋅
==

złłoŜon

złłoŜon
k PSFNHEP

PSFNHEP
HEPP                (2) 

 
gdzie 01.0=adiagnostykNHEP ; 001.0=działziałNHEP ; kP  

oznacza prawdopodobieństwo błędu człowieka (HEP) 
bez uwzględnienia zaleŜności.  
Wartości PSF poniŜej 1 mają pozytywny wpływ na 
działania operatora, natomiast powyŜej 1 negatywny, 
wartość 1 jest uwaŜana za nominalną/lub dany 
czynnik nie ma wpływu na efektywność wykonania 
podzadania. 
 
Krok 4: Obliczenie prawdopodobieństwa sukcesu dla 
analizowanej sekwencji z wykorzystaniem wzoru 3: 
 

   ∏=
n

k
kZB SS /                                                      (3) 

 
gdzie kS  to prawdopodobieństwo sukcesu dla k–tego 
podzadania w sekwencji bez uwzględnienia 
zaleŜności. 
 
Prawdopodobieństwo braku sukcesu dla analizowanej 
sekwencji obliczane jest według (4) 
 
   ZBZB SP // 1−=                                                   (4) 

 
gdzie ZBP /  to prawdopodobieństwo poraŜki dla 

rozwaŜanej sekwencji awaryjnej. 
Uzykane wyniki zawarto w Tabeli 5.  
 
Tabela 5. Wyniki analizy 

Podzadanie 
 A B C D 

kP  0,04 0,004 0,001 0,002 
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kS  0,96 0,996 0,999 0,998 

∏∏ ≈=⇒≈=
n

k
kZB

n

k
kZB PPSS 05,095,0 //  

 
Wyniki analizy pokazują, Ŝe zaproponowane 
rozwiązania projektowe systemu alarmowego 
zapewniają skuteczność działania operatora na 
poziomie SIL1. Analiza została wykonana 
w uproszczonej formie bez uwzględniania zaleŜności 
pomiędzy zdarzeniami co powoduje, Ŝe otrzymane 
wyniki są optymistyczne. W celu bardziej dokładnego 
zweryfikowania skuteczności działania operatora 
w sytuacji złoŜonej naleŜy skorzystać z metody 
ilościowej np. THERP. 
 
6. Podsumowanie 

Celowe jest rozwijanie metodyki uwzględniania 
analiz niezawodności człowieka w ramach analizy 
LOPA, co ma duŜe znaczenie praktyczne. Dostępne 
obecnie dokumenty normatywne wymienione 
w opracowaniu nie zawierają w wystarczającym 
stopniu wytycznych, ani wskazań metodycznych, 
uwzględniających poruszone w niniejszym artykule 
aspekty analizy warstw zabezpieczeń w obiektach 
podwyŜszonego ryzyka.  
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